
و راهبرد، بفصلنامه مجلس  1393تابستان، هشت، شماره هفتادوويكم ستميسال

 رانيايفريك حقوقدركيترونكال ارتباطات شنود
 ∗∗يفراهانيجلالنيرحسيام∗مند، بهرهديحم

رو روبهياريبسيهايدگرگونبا اشخاص ارتباطاتيخصوصميحر،كيترونكاليارتباطيهايفناورشيدايپ با

 رمجازيغ افتيدر نسبت همانبه هرچند.دارنديگوناگونيارتباطيهانهيگزو ابزارها اربرانك.است شده

استراق« اشخاصيتلفن الماتكم رمجازيغ افتيدريپدر گذشتهدر آنچه.است افتهيشيافزازين ارتباطاتشان

 مبادلات بستردرهكرديگيدربرمرايا انهيرايها دادهازيانيپايب گسترهكنياهم شد،يمدهينام»سمع

 چهارازشيبيداخلنيقواندركيترونكال ارتباطات افتنيتيرسمبه هنگاماز گرچه.دارندانيجركيترونكال

 مقاله.دارد سالششاز متركيعمر روا،نا تعرضات برابردر آنهاازريفراگيفريكتيحما اما گذرد،يم دهه

 قانون)730( مادهبرديتأكبا حوزهنيايقانون مستنداتيبررسو شنود جرم دهندهليتشك عناصريبررسبا حاضر

نييتعدر لكن برخوردارند،يمناسبتيجامعاز موجود مقرراتكه كنديم اخذراجهينتنيا،ياسلام مجازات

.دادشيافزارانيقوانيبازدارندگياصلاحاتبا توانيميفريكيها پاسخ

يا انهيراميجرا قانون؛يرعموميغ ارتباطات؛يا انهيرايمحتوا شنود؛:ها دواژهيلك

________________________________________________________
و علوم سياسي∗ ؛)نويسنده مسئول( دانشگاه تهران،استاديار دانشكده حقوق

Email: bahrmand@ut.ac.ir 
و جرمكا ∗∗ ؛)ع(دانشگاه امام صادق،شناسي؛ دانشكده حقوق رشناس ارشد حقوق كيفري

Email: jalalyfarahany1979@gmail.com 

10/10/1392تاريخ پذيرش 3/2/1392تاريخ دريافت
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 مقدمه
حق شخصهر.استيبشر2نياديبن حقوق برجستهوانينماينمادهاازيكي1يخصوصميحر

.دارد نگاه دور نامحرمان دسترسازراآن عاتاطلاو باشد مند بهرهشيخو خلوتميحراز دارد

اريبس توانديم آنهايخصوصويشخص اطلاعات تفحصو تجسسو اشخاصميحربه تعرض

 ملجأيخصوصميحر.سازد گردانيروو متنفر جامعهازشهيهميبرارا آنان بساچهو باشد ناگوار

نيچناز فرد بازداشتنوميباش آنهاباميخواهيم تنهاهكييآنهاو بودن خودبايبرا استيمجالو

.اوست حرمتوتيثيح بردننيبازو ارادهيآزاد انگاشتندهيناديمعنابه،يحق

ميحر:شوديم گرفته نظردرياصل شاخه پنجيخصوصميحريبرا،يلكطور به

و انتيصرمنظوبههكينيقوان.ارتباطاتو اطلاعات ار،ك محل منزل،،يجسمانيخصوص

يمبنارا شاخه پنجنيهمزين رسنديمبيتصوبه اشخاصيخصوصميحرازريفراگتيحما

يپدرر،ياخ سدهميندرژهيوبهو زمان گذردرنكيل3.اند داده قرارشيخويگذار قاعده

ومكيهايدگرگونبا،اشيزندگكسبدرينوآورنيهمچنوهايفناوربه بشريابيدست

رو روبهاشيخصوصميحر گانه پنجيها شاخهازكيهر مشموليها گونهو گسترهدريشيب

يپدرهمآن اشخاص، ارتباطاتو اطلاعاتيخصوصميحر آنهانيرتريرپذيتأثازهك شده

.است بوده)يمخابرات(يارتباطو)يا انهيرا(ياطلاعاتيهايفناوربهيابيدست

 ارتباطاتاز،يانسان ارتباطاتاز ناروايآگاه ارتباطات،يخصوصميحر درباره

 شناخته جوامعيازسوزيآم سرزنش رفتاركي عنوانبه همواره،يمخابراتويپستتا چهرهبه چهره

درها ملتنياديبن حقوق زمره در4،ينيدنيموازدرآنبهديتأكبر علاوههكيحدتا شده،يم

________________________________________________________
1. Privacy  
2. Fundamental Rights  

به.3 به در لايحه مسترد حريم خصوصي كه پس از مدتي صورت طرح ازسوي گروهي از نمايندگان مجلس هفتم

و تاكنون مسكوت مانده، همين پنج شاخه مبنا قرار گرفته استمجلس شوراي اسلامي تق . ديم

).12: حجرات(حكم صريح آن را منع كرده است به يكي از مصاديق تجسس است كه قرآن كريم استراق سمع.4

و پورقهرماني،: براي مطالعه بيشتر درخصوص مباني فقهي منع شنود نك .222: 1388باي
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يمنشورهادريصراحتنيچن برخلافيول1.تاس شده شمرده محترمزين شورهاكياساس قانون

 اندازهكيبهحقنيا گوناگونيها جلوهوها جنبه شورها،ك همهيعادنيقواندر،يمل وفاق

 نانياطمبا بتوانند شهروندانتا است نشدهينيبشيپيياجرا ضمانت آنها نقض موارديبراونييتب

نياتا گيرد صورتديباياريبسينيتقنياارهكو نندكيخواه تظلمشيخوحقيفاياستيبرا

).در دست چاپ،يفراهانيجلالو مند بهره( ابديبراشيخويواقع گاهيجا حق

ميحر مشموليها نمونهو گسترهييشناسا،يهدفنيچنبهدنيرسيبرا گامنينخست

 همانايآ ست؟يچ2كيترونكال ارتباطاتاز منظور اساساً.استكيترونكال ارتباطاتيخصوص

 ردند،كيميبانيپشت آنالوگلكشبهرا اشخاصيتلفنيگفتگوهكيسنت3يمخابرات ارتباطات

آن گسترهو مفهومدرديباايديآيم شماربههميامروز دورانيبرايالشمول جامعفيتعر

ايميسيب خطوطباهك آنهاازيبيكتراييريتصو،يصوت،يمتنيها دادهايآ رد؟كيبازنگر

 رند؟يگيم قراريارتباطيخصوصميحر زمرهدر شوند،يم ارسالكيترونكاليميس

بهيخصوصميحر قلمروميترس.باشد نندهكنييتعو حساس توانديميبحثنيچن دستاورد

________________________________________________________
هاي گوناگون حريم خصوصي اي به جنبه، اصول مختلفه1325شعبان29مشروطه، مصوب در متمم قانون اساسي.1

مي يافته اختصاص و حساسيت موضوع را نزد قانونگذاران مشروطه نشان در اصل نهم اين قانون. دهد بودند كه اهميت

و مصون از هرنوع تعر«: آمده بود و شرف محفوظ و مسكن و مال و متعرض احدي افراد مردم از حيث جان ض هستند

مي نمي و ترتيبي كه قوانين مملكت معين همچنين، اصل سيزدهم درباره حريم منزل.»نمايد توان شد، مگر به حكم

و امان است، در هيچ مسكني قهراً نمي«: داشت اشعار مي و خانه هركس در حفظ و منزل توان داخل شد، مگر به حكم

و بيستل بيستاصو.»ترتيبي كه قانون مقرر نموده و ودوم وسوم اين قانون نيز در حمايت از حريم ارتباطات پستي

كه«: تلگرافي چنين مقرر كرده بودند و كشف مصون است، مگر در مواردي و از ضبط كليه مراسلات پستي محفوظ

مگر در مواردي افشا يا توقيف مخابرات تلگرافي بدون اجازه صاحب تلگراف ممنوع است،«.»كند قانون استثناء مي

مي.»كند كه قانون معين مي ودوم حكم مشابه اصل شود در قانون اساسي جمهوري اسلامي ايران، اصل بيست يادآور

و اصل بيست نهم قانون اساسي مشروطه را بيان مي و نوآورانه وپنجم به شكل جامع دارد تر از حريم ارتباطاتي تر

و فاش كردن نامه ندنو نرسا بازرسي«:كند شهروندان حمايت مي و تلگرافي مخابرات، افشاي تلفني مكالمات ها، ضبط

به است، ممنوع تجسسو هرگونه استراق سمعآنها،و نرساندن مخابره، سانسور، عدم تلكس .» قانون حكم مگر

2. Electronic Communication  
3. Telecommunication  
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 ضمانت اعمالونشكواباديبا آن،به رمجازيغيازي دستو تعرض هرگونههك معناستنيا

و سختيفريكياجراها ضمانت عموماً آن، بودن بارانيزبهجهتوباهك باشد همراه اجرا

طيشراوهايژگيوفيتعردرهكبل قلمرو،نياميترسدر تنهانه لذا.شوديمينيبشيپينيسنگ

و1اطلاعات آزادانيجرتاردكاريبساطياحتديباآندر موجودو مربوط اطلاعاتوها داده

ويآگاهيعنيش،يخوگريدياديبنحقاز ناروا طوربه افرادو فتدين خطر به2اطلاعاتيآزاد

.نشوندرو روبهيفريك سختياجراها ضمانتباآناز بدترو بازنمانند دانستن

 گاهيجا»شنود« اشخاص،كيترونكال ارتباطاتميحربهزيآم تعرضيرفتارهاانيم از

ياطلاعات بودنركب امر،نيايصلاليدلديشا.است ردهك حفظراشيخوزيمتماو برجسته

 دآورندهيپدهكستانيابر فرض نجايادر.داردانيجر مربوطهيارتباط بستردرهك است

آنازييآنها تنها خواهديم نخست باريبرامك دستش،يدايپ محضبه اطلاعات،

رهيخذ درصورتوآنازپس.شناسديم مجاز رندهيگ عنوانبهرا آنهاهك ابندييآگاه

يوياطلاعاتميحر قلمروبهيارتباطميحر قلمرواز سامانه، چندايكيدر اطلاعات شدن

 اندازهبهگريد اما داند،يم احترامو انتيص سزاواررا آنها همچنانهكنياباهك ابندييم راه

3.شدنديماشيارتباطميحر مشمولهكستينيحالت

درهكستانيا اشخاصياطلاعاتميحرويارتباطميحر بارزيزهايتما جمله از

يتفاوت لذا.شوديمتيحما آنها خودنهو اطلاعاتوها داده تبادلويارتباط بستراز نجايا

 باشد،يعموم اطلاعات استنكمم.شودجا جابه نجايادرياطلاعات نوعچههكندكينم

در اما.شوديم برخورداريمانگمحريايمزاازيتيموقعنيچندر گرفتن قرارليدلبهنكيل

آناز شوديم وششكنيبنابراو است مهم اطلاعات نوع،ياطلاعاتيخصوصميحر

________________________________________________________
1. Free Flow of Information 
2. Freedom of Information 

و سامانه كند، دسترسي غيرمجاز به داده از جمله جرايمي كه حريم اطلاعاتي اشخاص را نقضمي.3 و هاي رايانه ها اي

. قانون مجازات اسلامي است) 729(مخابراتي، موضوع ماده 
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2يعموم اطلاعات برابر در1يشخص اطلاعات مانندد،يآ عملبهيمشخصو روشنفيتعر

).1386:317،يانصار(3حساسويعادبهيشخص اطلاعاتيبندميتقسو

يارتباطيخصوصميحريبرا شورهاك قانونگذارانهك استنروش،بيترتنيا به

 آنهابه تعرضو نقض مواردباو شونديمليقايبالاتر مراتببهتياهم شهروندانشان

 شنود جرم نوشتار،نيادر موضوع،تياهمبه توجهبا.نندكيم برخورديتريجد طور به

 شدهدهيبرگزياسلام مجازات قانون)730( مادهدر مقرر،كيترونكال ارتباطات رمجازيغ

 انواعبايفريك قاطع برخورددريرانيا قانونگذار اقدامنيتر مهم توانيميجهاتازهك

.آورد شماربه عرصهنيادر افتهي رواجيها سوءاستفاده

ليتحلويبررس شورمانكينيتقناتيادبدر جرمنيانهيشيپ نخست منظور،نيهم به

و موجز صورتبههكيرفتار جرم،نيا دهندهليكتش عناصردر نهادن گامبا سپس.شوديم

 هرچند.شوديم مشخصآن شمول دامنهونييتب شده،انيب قانونگذاريازسو لمهككي در

 جرمنيا احوالو اوضاعوطيشراو موضوع بنابر مطلوب دستاوردبهيابيدست براي

و جرمنيا بودن مطلقاي محورجهينتيبررسازپس.است آمدهيبعد مطالبدربيترت به

هكيا مشددهاتيفيكژهيوبهو حالاتازكيهريبرا مقررفريكبه آن،يروان عنصر

.شوديم اشاره،باشد بانكمرت متوجه توانديم

در قانونگذاريابيامك زانيم آمده، عملبهيهاليتحلوهايبررس پرتودر سرانجام

،شانيارتباطميحراز انتيصدريرانياكيترونكال ارتباطات اربرانكياازهينبهييگو پاسخ

.دشويم مطرح مطلوبيبازدارندگوتيجامعبهدنيرسيبرا لازميشنهادهايپويابيارز

نيتدودر قانونگذاريازسوهكيقيتطبيفريك حقوقاتيادببه نوشتارنيادرهكآنحيتوض

 اروپا،يشورابريساميجراونينوانسكژهيوبه گرفته، قرار تناداس مورديا انهيراميجرا قانون

.است آمده آنهابه مربوطاتكنو شده اشاره مورد حسب،2001 مصوب

________________________________________________________
1. Personal Information 
2. Public Information 
3. Sensitive Personal Information 
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يقانوننهيشيپ.1
 قانونبه شهروندانيارتباطاتميحرازيقانونتيحمانهيشيپ،ياساس قانون مقرراتجز به

 قانوننيا)14( ماده»1« تبصرهدر.گردديبرم 1350 مصوب ران،يا مخابراتتكشرسيتأس

 طوربه داردارياختدرهكياختصاصاييعموميمخابرات وسائلازسكهر«:است آمده

 پانزده مدتبه دوم نوبتدرو شوديم اخطار تباًكاوبه اول نوبتدرندك استفاده رمجازيغ

 اجازهايكاشترا،راركت رصورتد.شد خواهد ممنوع استفادهازاي قطعاو ارتباط روز

تيرعابا ماهششيانقضاازپس استفادهايكاشترايتقاضاديتجدو شوديم لغواو استفاده

تكشر طرفازهكيا نامهنييآدر رمجازيغ استفاده مواردشد خواهد رفتهيپذيفن اناتكام

1.»گردديمنييتعديرس خواهد تلفنو تلگرافو پستريوزبيتصوبهوهيته

 ارتباطاتميحر نقض شامل قاعدتاًهك آمده»رمجازيغ استفاده« عبارت،تبصرهنيا در

 قانوننيا)1( ماده»1« تبصرهدر مخابراتازهكيفيتعربه توجهباو شوديمزينيمخابرات

 شدن روزآمد درصورت شود،يمزينيامروزيهايفناورو ابزارها شامليخوببهو آمده

همرايمخابراتنينويها سوءاستفاده توانديم ور،كمذ وزارتيازسو نامهنييآ آن

نياياصلفيوظاازيكيهكآنژهيوبه.شودآنياجرا ضمانت مشمولورديدربرگ

يفناورو ارتباطات وزارت اراتياختوفيوظا قانون)3( ماده»ف« بند موجببه وزارتخانه

و مراسلات انواعيافشاو ضبط عدمو استحرو حفاظت«،1382 مصوب اطلاعات،

به مربوط اطلاعاتويرسان اطلاع شبكه مبادلاتويتلفن مكالماتنيهمچنويپست امانات

 مقررات وزارتخانه روديم انتظارهك است شده عنوان»قانون طبقيحقوقويقيحق اشخاص

.برساندبيتصوبه ارتباطات مقرراتميتنظونيسيمكيازسورا الاجرا لازم

________________________________________________________
به) 660(گفتني است هرچند ماده.1 مي» استفاده غيرمجاز«قانون مجازات اسلامي هم كند، لكن مصاديق اين از تلفن اشاره

و اخذ انشعاب«ماده مربوط به جايي است كه فردي  از» بدون پرداخت حق انشعاب از خطوط تلفن متعلق به ديگري، اعم

مذكور ارتكاب جرم مربوط به وسايلي است)14(ماده»1«كه در تبصره ده كند، درحالياشخاصو شركت مخابرات، استفا

.دارد» در اختيار«كه مرتكب 
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نيمستخدمازكيهر«:است1ياسلام مجازات قانون)582( ماده گر،يديقانوننهيشيپ

هكيمواردريغدررا اشخاصيتلفن الماتكماي مخابراتاي مراسلات،يدولتنيمأمورو

 استراق سمعاي ضبطاييبازرساي معدومايفيتوقاي مفتوح مورد حسب داده اجازه قانون

 سالسهتا سالكياز حبسبه،دينما افشارا آنها مطالب آنها صاحبان اجازه بدونايدينما

2.»شد خواهدومكمحاليرونيليم جدهيهتاششازينقديجزااي

و شوديم مربوطيمخابرات اموربه باشد،يپست اموربه ناظرهكآنازشيب مادهنيا

يخوببه آمده،يقانون نصوصدر مخابراتازهكيا گستردهفيتعربه توجهبان،يبنابرا

ميجرا قانون ماننديديجدنيقوان اعمال مقامدرو شوديمهمنينويها سوءاستفاده شامل

 مقررياجراها ضمانت قسمتدر مهمنيا.داد قرار مدنظرراآن شمول دامنهديبا،يا انهيرا

.آمد خواهد جرمنيايبرا

 بانكمرت دربرگرفتن ازلحاظژهيوبه برشمرده،نيوانق شود،يم ملاحظههك طور همان

 برخوردار لازمتيجامعازو داشتنديجديهايينارسا ها، سوءاستفاده گونهنيا بالقوه

يقانونيازهاين توانستهحدچهتاياسلام مجازات قانون)730( مادهديدديبا حال.نبودند

:دارديم مقرر مادهنيا.ندك برآوردهنشهروندايارتباطميحرازتيحمادررا حوزهنيا

يها سامانهدريرعموميغ ارتباطات انتقال حالدريمحتوا رمجازيغ طوربهسكهر«

تا ماهششاز حبسبه ند،ك شنودراينوراييسيترومغناطكال امواجاييمخابراتاييا انهيرا

)000*000*40(ونيليملچهتاالير)000*000*10(ونيليمدهازينقديجزااي سال دو

.»شد خواهدومكمح مجازاتدوهرايالير

________________________________________________________
است كه خود 1362قانون مجازات اسلامي مصوب)64(لازم به ذكر است اين ماده جايگزيني براي ماده.1

مي قانون تشكيل شركت پست جمهوري اسلامي)16(جايگزيني براي ماده  .شود ايران محسوب

و براي آن تنبيه اداري در 1372قانون رسيدگي به تخلفات اداري، مصوب.2 ، اين رفتار را تخلف اداري نيز برشمرده

و توقيف، اختفا، بازرسي يا باز كردن پاكت.31:... تخلفات اداري به قرار زير است).8(ماده«: نظرگرفته است ها

و محمولات پستي يا معدوم كرد .»بدون مجوز قانوني استراق سمعن آنها
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 مجرمانه رفتار.2
.است ردهكزيپرهيحيتوضاييفيتوص عباراتانيباز قانونگذارو شدهميتنظ موجز)730( ماده متن

و واژگان،يفريكامكاحريتفسبرمكحا قواعدو مقرراتونيقوانريسا پرتودرديدديبا حال

.ريخايندكنيتأمرا قانونگذارردكيروهكردكنييتبيا گونهبه توانيمرا مادهنيامياهمف

.است»شنود« آمده، قانونگذار موردنظر رفتار ردنكانينمايبرا مادهنيادرهكيا واژه تنها

يآدميبراراطيمح اصواتهك دارد اشارهييشنواحسردكاركبه،يواژگانيمعنادر شنود

 رفتار منظورو است افتهييزيمتماو خاصيمعنا نجايادر اما.سازديميشدنكدر

يفريكياجرا ضمانتآنيبراو دانستهزيآم سرزنشراآن قانونگذارهك استيا نانهكهنجارش

.دهد بازتابراآنترقيدق مفهوم بتواندهك بوديواژگان دنبالبهديبا لذا.است ردهكينيبشيپ

 قانون 582 ماده( است بردهاركبهرا»استراق سمع« عبارتنيقواندرترشيپ گذارقانون

 شنود،«:اند آورده عبارتنيافيتعردريفارس واژگانيها فرهنگ).ياسلام مجازات

ازميرمستقيغايوميمستقاي آنهاتيرضاويآگاه بدون گرانيد سخنان كردن گوشيپنهان

 مفهوميخوببه عبارتنيايا دانشنامهفيتعر).1389 دهخدا،(»يمخابراتيها دستگاه راه

،يا انهيراميجرا قانونگذار چراهك نجاستيا پرسشنكيل.دهديم بازتابرا شنوديمنف

شيدايپ رسديم نظربه است؟ ردهكآننيگزيجارا شنود واژهو نبردهاركبهرا عبارتنيهم

ازتا داشتهآنبررا قانونگذار جرم،نياابكارتدر آورانهنوو فناورانهيهايژگيووها جنبه

 اربردشكبه توجهباهكندكآننيگزيجارايتر مناسب واژهورديبگ فاصلهاشيسنت مفهوم

.باشد داشته وجودهم موضوعاتريسابهآنيتسرانكام عرف، در

يمعناشيبراها نشنامهدادرهك است Eavesdroppingن،يلات زباندر استراق سمع معادل

).11999:529ارنر،گ همان؛( است آمدهيمخابراتيابزارهالهيوسبهيحتاييكيزيفيپنهاندنيشن

________________________________________________________
1. Garner 
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1اروپا،يشورايبريساميجراونينوانسكنيهمچنو شورهاكريسايا انهيراميجرانيقواندر اما

يريجلوگاي شدن مانعازستا عبارتآنيواژگانيمعناهك رفتهاركبه Interception واژه

يمعنا اما.مايهواپايييويراد موج،كموش مانند خود، مقصدبهدنيرساي افتنيانيجراز ردنك

).1999:815 گارنر،(2است آمده Eavesdroppingيبراهك است همانآنيحقوق

وهيشيدگرگون خود،يسنتنهيگزبا واژهنياينيگزيجاياصلليدل رسديم نظر به

به اصواتليتبدويارتباطاتوياطلاعاتيهايفناوريپارچگكييپدر.ستاآنابكارت

در گفت بتوانديشا گر،يديارتباطيهاهكشبدرو ابزارهانيب3آنهايا بسته انتقالوها داده

راها بستهآنديباو ندارد وجوديسنت استراق سمعلكشبه آنها شنودانكام موارد، شتريب

انيببه.ندكليتبديشدنكدرلكشبهو افتيدريمخابراتردكاركبايا انهيرا سامانهكي

ييشنواحسيريارگكبه صرفتاستين خالص صوت شود،يمجا جابه آنچه گر،يد

يبرخدرهك اند شده دگرگونيا گونهبهيارتباطيهايفناورهكبل باشد،يشدنكدر

 مقصد، سامانهبهدنيرسازپسوليتبدها دادهازيا جموعهمبهرا صوتيارتباطيبسترها

4.نندكيم بازپخش صوتلكشبهو پردازش دوباره

________________________________________________________
به هريك:]غيرمجاز[شنود غيرقانوني)3(ماده«.1 و ساير تدابيريا گونه از اعضا بايد كه اقدام به وضع قوانين كنند

و بدون حق داده ريا رايانهيها درصورت لزوم براساس حقوق داخلي خود، شنود عمدي ا در حال انتقال غيرعمومي

و از سيستم فني ايجاد شدهيبا ابزارها كه . كننديانگار در ميان آنها جريان دارند، جرمياارسال شدهيا رايانهيها اند

مييانهيارايها دادهگونه اينكهيا طيسي از يك سيستم رايانهمغناالكتروامواجيها همچنين گسيل دهند نيز را انتقال

مي. گيرد دربرمي ميمقرر دارند اين جرم توانند اعضا سيستمياوجود داشتهييقصد نارواكهشود درصورتي محقق

).28: 1389جلالي فراهاني،(»ديگري متصل باشديانهيارا به سيستميانهيارا

و به معناي Wiretappingبر اين، واژه علاوه.2 و قانوني نيز كاربرد دارد  مكانيكي استراق سمعنيز در ادبيات حقوقي

به يا الكترونيكي است كه معمولاً به و مي وسيله مجريان قانون شود تا مكالمات موجب دستور مقام قضايي انجام

).1594: 1999گارنر،(خصوصي اشخاص شنود شود 

3. Packet Data 
به.4 ، تعبير جاي شنود غيرمجاز در آغاز، اين موضوع آنچنان مورد توجه قرار گرفت كه در ادبيات حقوقي كشورمان،

 ). 139: 1376دبيرخانه شوراي عالي انفورماتيك كشور،(كار رفت قطع غيرمجاز به
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كدر«نهو دارد محتوا»افتيدر«بر دلالت متننيادر رفتهاركهب شنود واژه،ترتيب اين به

ازراآنديبازينلكشنيابه محتوا»افتيدر«يبرا1.گريد حواسباايدنيشنلكشبهآن»شدن

به سپسوردك وارد دارد،راآن پردازشايرهيذخ توانهكيا سامانهبهو خارج خودياصلريمس

 است رفتارنياابكارتياصلنكر،يارتباطريمسدريانحرافايرييتغنيچن.بازگرداندياصلريمس

2.است رفتهاركبه Eavesdroppingنهو Interception واژهآنيبراليدلنيمهبهو

 مفهوم بودن مطلق،Eavesdroppingيجابه Interceptionدنيبرگزگريدليدل

ـيداريد مانند آن، انواع همهو شودينميداريشنيها داده شامل تنها محتوا.ست»محتوا«

ينوشتاريمحتواكي افتيدر لذا.رديگيدربرمرا آنهاازيبيكترايينوشتار،يداريشن

 رفتار توانديم احوالو اوضاعوطيشراريساتيرعابا،كاميپاي انامهيرا مانند،يانهايرا

.سازد محققرا مادهنيا مشمول

ابكارت زمان طولدراييآن طوربه استنكمم شنود جرم تحققيبرا لازم رفتار

كيدماننيانيجر حالدر داده،وتاهكيزمان بازهكيدرهكيشخص مثال،يبرا.ابدي

در داده افتيدرنيهم اگر اما.است شدهيآنيجرمبكمرت ند،كيم افتيدرراكاميپ

بايشخصهكآن مانند گرفت؛ خواهدلكشيمستمر جرم رد،يگ صورتيطولانيزمان بازه

.ندك شنودرايگريديمخابرات ارتباطاتيطولانيزمان بازهكيدر زاتيتجه ارگذاشتنك

 جرم موضوع.3
ستيچ محتوااز منظور.است رفتهاركبه»محتوا« واژه،ياسلام مجازات قانون)730(هماد در

نيچن»محتوا داده«،يا انهيراميجراحهيلا)1( مادهدر رد؟يگيدربرمراييها داده نوعچهو

________________________________________________________
).3: 1387هاي مجلس، مركز پژوهش(اي، در كنار شنود، دريافت نيز آمده بود در لايحه قانون جرايم رايانه.1

بهان افزاري يا نرم افزاري هاي سخت قطعه (Sniffers)ها براي مثال، بوينده.2 طور خاص براي شنود در يك شبكهد كه

به اي بيشتر براي گردآوري گذرواژه نفوذگران رايانه. شوند طراحي مي مي ها اين ابزار را در كار گيرند تا بتوانند آن را

به دسترسي ).44: 1386كيسي،(كار برند هاي غيرمجاز خويش
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رينظها دستورالعملايها مفهوم ها، موضوعازينمادهر:محتوا داده)ب«:بود شدهفيتعر

انيم ارتباطيبرقرار منظوربههك شدهرهيذخايانيجردر صورتبهچهر،يتصواي صوت متن،

لهيوسبهو شده گرفتهاركبهيا انهيرا ستميساي شخص توسط پردازشاييا انهيرايها ستميس

 مادهنيهمدرزينرا اطلاعاتويا انهيرا دادهحهيلان،يهمچن1.»شود جاديايا انهيرا ستميس

يلكشبه مفهوماي اطلاعات واقعه،ازينمادهر:يا انهيرا داده)الف«:بود ردهكفيتعر

يها ستميس شوديم باعثهك استيمخابراتاييا انهيرا ستميسكيدر پردازشيبرا مطلوب

يها دادهاز است عبارت:اطلاعات)د ... گذارند اجرا مرحلهبهرا خودردكارك شدهركذ

دهيدكه طور همان2.»يمخابراتاييا انهيرايها ستميساي انسانيبرا فهم قابل شده پردازش

 داده بارزيژگيو اروپا،يشورابريساميجراونيكنوانسازيرويپبهفيتعرنيادر شود،يم

3.بود شده نظرگرفتهدر»پردازشيبرا بودن مناسب«يا انهيرا

 ابهام رافع تنهانه گرفتند، قرارگريدكي ناركدرفيتعارنياهكيهنگام،حالنيباا

نيهمبهو افزودنديمهم موجوديها ابهام بر4،يقانونفيتعارريسا ناركدرهكبل نبودند،

 مترتب آنهابريعمل ثمرههكردك بسندهيمواردبه تنهاو حذفرا آنها قانونگذارل،يدل

________________________________________________________
و توسعه رسانه نامه سامان در آيين.1 و فعاليت دهي هيئت وزيران، تعريف 1389هاي فرهنگي ديجيتال، مصوب مرداد ها

هر: محتوا) الف) ...1(ماده«: ديگري از محتوا ارائه شده است مواد ديداري، شنيداري، نوشتاري يا تركيبي از آنها در

و قالب .»شكل

و قال، ضرورتي به ديجيتالي يا صفرويكي بودن داده در پرتو اين تعريف.2 . گيردب آنالوگ آنها را نيز دربرميها نيست

يك هرگونه»يا داده رايانه«)ب) ...1(ماده«.3 نماد حقايق، اطلاعات يا مفاهيم به شكلي مناسب براي پردازش در

رايك كاركرديبراكهشودمييا شامل برنامهكهاستيا سيستم رايانه در.»مناسب استيانهياسيستم توضيح آنكه

. تعريف نشده است» اطلاعات«يون، اين كنوانس

مي)2(ماده» الف«بند.4 هر نمادي از واقعه، : Data) (Message» داده پيام««: دارد قانون تجارت الكترونيكي مقرر

و يا فناوري هاي جديد اطلاعات توليد، ارسال، دريافت، اطلاعات يا مفهوم است كه با وسايل الكترونيكي، نوري

و دسترسي آزاد به اطلاعات، مصوب)1(ماده» الف«همچنين، بند.»شودمي ذخيره يا پردازش ،1388قانون انتشار

به«: را چنين تعريف كرده است» اطلاعات« افزاري ذخيره گرديده صورت نرم هر نوع داده كه در اسناد مندرج باشد يا

.»و يا با هر وسيله ديگري ضبط شده باشد
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 محتواو داده اطلاعات،ژهواسهمك دستهكردكيريگجهينتنيچن توانيم لذا.است

 بحث چارچوبدرديبارا آنهاياربردكويواقع مفهومو ندارندگريدكيبايتفاوت

 داده بخشدوبهها داده،يارتباطيخصوصميحر چارچوبدر مثال،يبرا.ردك جستجو

.شونديمميتقسكيتراف دادهو محتوا

يا داده هرگونه«يكيترافيها داده،ياسلام مجازات قانون)760( ماده»1« تبصره طبق

تا نندكيمديتوليمخابراتويا انهيرا ارتباطاترهيزنجدريا انهيرايها سامانههك است

ليقبازياطلاعات شاملها دادهنيا.باشد داشته وجود مقصدتا مبدأاز آنهايابيردانكام

ها دادهنيا1.»شوديم مربوطهتخدما نوعوطارتبا حجمو مدت زمان،خ،يتارر،يمس مبدأ،

و شونديم جاديااركخود طوربهيمخابراتويا انهيرا ارتباطاتيمحتواييجا جابهيپ در

 ارتباطكي انجامويبرقراريپدر سامانهو نداردينقش آنهاشيدايپدر انهيرا اربرك

كيهكيهنگام مثال،يبرا.ندكيمرهيذخوديتولراييها دادهنيچن،يمخابراتويا انهيرا

 مخابرههك استينوشتاراي گفتار همان ارتباط،يمحتوا شود،يم برقراريمخابرات ارتباط

 ارتباطآنتيوضعهك شوديمياطلاعاتاز بخشآن شامليكيترافيها داده اما شود،يم

يحتو مقصدو مبدأيها شماره ارتباط، زمان ارتباط، مدت مانند دهد،يم نشان را

 دهنده ارائه3يهاابيريمساي اربركيارتباط سامانهيرو مورد حسبهكيارتباط2يها گره

.شوديمرهيذخوديتوليارتباط خدمات

 ارتباطات،يخصوصميحر مباحث پرتودرها داده گونهدونيايجداسازياصلليدل

 مترك آمده، اروپايشورابريساميجراونينوانسكيهيتوج گزارشدرهك گونه آن

درليدلنيهمبه.ستمحتوا داده برخلافيكيترافيها دادهبهيدسترس بودنزيآم تعرض

________________________________________________________
ج)1(در ماده.1 كه به ارتباط استيا داده رايانه» داده ترافيك«)ت«: رايم سايبري شوراي اروپا آمده استكنوانسيون

مييا وسيله سيستم رايانه برقرار شده به مييا اين داده را سيستم رايانه. شود مربوط بخشي از زنجيره ارتباطيكه كند ايجاد

و مبدأ، مقصد، مسير، زمان، تاريخ، اندا ميرا تشكيل داده است .»دهد زه، مدت، يا نوع خدمات ارائه شده را نشان

2. Nodes  
3. Routers  
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 نگاهيخوببههك رفتهارك به1»زندهيگردآور«ريتعب،كيتراف داده شنوديجابه سندنيا

اببازژهيوبه موضوعنيا.دهديم نشانها داده گونهدونيابهرا نندگانكنيتدو متفاوت

هبو داردتياهميبريسا مجرمانوميجراييشناساوشفكدر قانونانيمجر اقدامات

2.است آمده عملبهونينوانسكيلكش بخشدر مزبوركيكتفل،يدلنيهم

 مفهوم مشمولكيترافيها دادهايآهك نجاستيا پرسش حات،يتوضنيابه توجه با

هكستانياتيواقع شوند؟يمياسلاماتمجاز قانون)730( مادهدر برشمرده»يمحتوا«

 گونهآنو ستندين رونيبآنازو گنجنديميا انهيرايمحتوافيتعردركيترافيها داده

باسهيمقادر آنهابهيدسترس كمتريزيآم تعرض آنها،كيكتفيمبنا شد، اشارههك

ميحربريمبتن(يفنويادبريتفسهيبرپا لذا.استيا انهيرا ارتباطات انتقال حالدريمحتوا

نيبنابراو شونديم محتوا داده مشمولكيترافيها داده گفت توانيم)يارتباطيخصوص

________________________________________________________
1. Real Time Collection 

و در بسياري از كشورها،. 210«: در گزارش توجيهي كنوانسيون چنين آمده است.2 ميان شنود زنده داده محتوا

ويصدور مجوز تدبيرقانوني لازم جهتيها شرط آوري زنده داده ترافيك درخصوص پيش جمع مانند تحقيق

بهيتوان براميكهجرايمي  با اينكه نسبت به هر دو نوع داده مذكور،. اند قائل شده تفكيكبرد، كار آنها اين تدبير را

حركهانددهكرها به اين نكته توجه خصوصي رسميت يافته است، اما بسياري از دولتيممنافع مربوط به حر يممنافع

دخصوصي نا بهشي از آوري زنده رو، ممكن است جمع ازاين. دليل ماهيت محتوا يا پيام ارتباطي بيشتر است اده محتوا،

به. هاي بيشتري داشته باشد داده محتوا در مقايسه با داده ترافيك محدوديت به اين كنوانسيون، منظور كمك

اج كشورهايي كه چنين تمايزي را رسميت بخشيده ميرااند، هرچند ازلحاظ ضبطيايآور جمعكهشود يي اذعان

دادهيآور جمعياين دو ماده برايها، در عنوانياما ازلحاظ هنجار پذير است، ها در هر دو موقعيت امكان داده

ازو براي جمع»زندهيآور جمع«ترافيك از  در بعضي. 211. استفاده كرده است» شنود زنده«آوري داده محتوا

م و شنود داده محتوا قائل نشده وجود تفاوتي بين جمعكشورها، قوانين به آوري داده ترافيك دركهدليل ايناند، شايد

وري فناورانه هر دو نوع داده بسيارآ فنون جمعكهمنافع حريم خصوصي اشاره نشده يا اينيها قوانين مربوط به تفاوت

و جرامجو كسبقانوني لازم جهتيها شرط بنابراين، پيش. اند مشابه كهز انجام اين تدابير مييبرا يمي توان اين آنها

در.نديكديگرهمانند تدابير را اتخاذ كرد، و تعبير كنواين وضعيت نيز در» يا ضبطيآور جمع«انسيون پذيرفته شده

).83: 1389جلالي فراهاني،(» در مفهوم كاربردي معمول آمده است)21(و)20(هر دو ماده متن اصلي
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1.است مجازات قابلو جرم،ياسلام مجازات قانون)730( مادهطيشرارويپ آنها شنود

بهديابايآهكستانيا شود،نييتبيا انهيرايها داده دربارهديباهكيگريدتهكن

 آنالوگلكشبههكنيااي شوندجا جابهورهيذخكيصفروبريمبتنيعني،يتاليجيدلكش

 پردازشدريا انهيرايها سامانه توان رسديم نظربه دارد؟ وجود آنهاييجا جابهانكام هم

 آنالوگو تاليجيدلكشدوبه توانديم آنهاييجا جابهو داردتياهمها دادهيتاليجيد

يكتايكوابه موسومميسيبيها دستگاهباهكييصداها،بيترتنيابه.رديگ صورت

.رنديگ قرار شنود جرم موضوع تواننديم شوند،يمجا جابه

 صورت محتوا مفهوم دربارهيا گستردهريتفس چنانچه داشت توجهديبا،حالنيباا

درهكيريتصواي صوتره اساس،نيابر.شود حاصلينامتعارفجينتا استنكمم رد،يپذ

 پردازش افت،يدريمخابراتويا انهيرايها سامانهلهيوسبه توانديم دارد، وجود رونيب عالم

 دادهييمحتوا داشت توجهديبا لذا.ستندينيا انهيرايمحتوا آنهاكه درحالي.شود ارسالو

 اما.است مناسب ارسالو پردازشيبراو شدهديتوليا انهيرا سامانهباهكديآيم شمار به

 دادهگريد شود،يمانينمايكيزيفيادهيپدلكشبههكيهنگام آن، داد برون درباره

 پخش، انهيرا چاپگراي شگرينمااييگوشازهكيمتنايريتصواي صوت مانند بود، نخواهد

.شوديم چاپايشينما

،يا انهيرايمحتوابر علاوهياسلام مجازات قانون)730( مادهدر ملاحظات،نيابه توجه با

ازهكيفيتعربه توجهبا.اند گرفته قرار مادهنيادر رمجازيغ شنود موضوعهميسيترومغناطكال امواج

تيماه نهاياورديگيدربرنمراييويراداييسيترومغناطكال امواج شد، ارائهيا انهيرايمحتواو داده

 افتشانيدرباو شونديا انهيرايمحتواوها دادهييجا جابه باعث تواننديم گرچه.دارنديمتفاوت

از محتوا افتيدرانكامهكازآنجا لذا).1389:30،يفراهانيجلال(ردكيبازسازراها داده توانيم

 جداگانه قانونگذار باشد، داشتهيا دادهتيماه شده افتيدر آنچههكآنيب دارد، وجودوركمذ امواج

________________________________________________________
نك هاي سوءاستفاده از داده رباره زمينهد.1 سازمان.:هاي ترافيكي كاربران براي شنود ارتباطات الكترونيكي آنها،

ج 1389فناوري اطلاعات ايران،  ،2:212.
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يتيماههكهمينور امواج.است ردهك اشارهزين آنهابهيمخابراتويا انهيرايها سامانه ناركدرو

و1محدوديهاهكشبدرينوريبرهايفلهيوسبه محتواييجا جابه باعث دارند،يسيترومغناطكال

 طوربه،يا انهيرا داده مفهومبا امواجنيا بودن ناهمگونليدلبهزين نجايادرنكيل.دنشويم2گسترده

يها رسانهازيا نمونه راداريها دستگاه مثال،يبرا.اند شده برشمرده آنها ناركدرو جداگانه

اياش وجود شده،ليگس امواج بازگشتهيبرپاهكبل نند،كينمجا جابهرا دادههك انديسيترومغناطكال

.شوديم)730( ماده مشمولزين آنها افتيدر لذا.دندهيم نشان گوناگون فواصلدر را

.استآن بودن»رمجازيغ« شنود، مجرمانه عنوان اتصافيبراگريد مهم شرط

»رمجازيغ« وصفتاندك اعطارا شنود»اجازه«ديبايشخصچههك استآن پرسش

 موادريسابا مادهنيازيمتمايژگيو عنوانبهآنازديباهكيمهماريبستهكن باشد؟ نداشته

اي مجاز احرازيبراييمبنا،محتواتيكمال نجايادرهكستانيا رد،كادي قانوننيا

اييسكچهبهيارتباطخطهك استآن مهموديآينم شماربه رفتار بودن رمجازيغ

يگريدبه شخص چندايدوانيم انتقال حالدريمحتوا استنكمم.دارد تعلقيسانك

تيكمالاي تعلقدرها دادههكنيابا.دنك افتيدرراآن باشد داشته قصديوو تعلق

نكمموندك افتيدرراشيمحتواو تعرضيارتباطميحرنيابه نداردحق اما اوست،

.شودومكمح مادهنيادر مقرر شنودبه است

 همه3ينيشيپتيرضازين حالتنيادرهك استتياهم حائززينتهكننيابه توجه

 اعلامرا خودتيرضاها طرفازيكي چنانچهوستا شرطيرعموميغ ارتباطيها طرف

دوهرهك باشديضمنايحيصر توانديمتيرضانيانكيل.افتي خواهد تحقق جرم،نكند

.بود خواهد معتبرآنلكش

ها سازمان نانكارككيترونكال ارتباطاتيسازرهيذخاي ضبط،خصوصنيا در

________________________________________________________
1. Local Area Network (LAN) 
2. Wide Area Network (WAN) 

مي.3 و در برابر، در حقوق مدني اين شكل از رضايت را اذن مي نامند . شود به رضايت پسيني اجازه گفته
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ريمداي ارفرماك معمولاً،يمواردنيچندر.باشد ساز مسئله توانديم آنهاانيارفرماكيازسو

بريمبنرا آنهاتيرضا خود، ارگرانكاي ارمندانكبا قرارداد عقد نگامهبهت،كشركي

يسازمان درون ارتباطاتبه نسبتيتيرضانيچن حال،نيباا.رديگيم ارتباطاتشان شنود

 تنها آنهايسازمان برون ارتباطاتو بود خواهد استناد قابلو معتبرها مجموعهنيا پرسنل

.شود گرفتهزين ارتباطيسوآنتيرضاشيشاپيپهك بود خواهد مجازيدرصورت

 اجراوفيتعررايلكپروت توانيم،ييرفتارهانيچناز مجرمانه وصف زدودنيبرا

ياه سامانهبهراشيمحتواايندك آغازرا لامشك مخاطبهكآنازشيپآنهيبرپاهكردك

 دهد هشدارهك شوداركآشاي پخشياميپاركخود طوربه بفرستد،تكشر1رساناميپ

 منزلهبهيويازسو ارتباط ادامهو است شنود ابزاربه مجهز سازمانيارتباط سامانه

 تلقي جرمطيشراريسا وجودبايابكارت رفتار صورت،نياريغدر.بود خواهدتشيرضا

 بدون ارتباط،يها طرفازتن چندايكيهك است تصور قابلزين فرضنيا لذا.شود مي

.شونديجرمنيچنبكمرتگريديها طرفاي طرفتيرضا داشتن

كيياجزااي سامانه چندايدوانيم ارتباطاتبه شنودكهيموارددرنيهمچن

اي ارندهدايكمالتيرضا شود،يم برقرار)سامانهباديلك صفحهاي چاپگر مانند( سامانه

يجا،يقانون مجوزيگاه.بود خواهديابكارت رفتار بودن مجاز شرط آنها،يمتصد

در مثال،يبرا.بخشديمتيمشروع افتهيابكارت رفتاربهورديگيمرايفردتيرضا

 ند،كيم شنود مقرراتتيرعابارا مادهنيا موضوع ارتباطيقانون مأموركيهكييجا

 مانندياژهيويقاتيتحق فنوندرژهيوبه موضوعنيا.بود نخواهدتيرضا گرفتنبهيازين

اياركتبهكي عنوانبه خوديمعرفبا مأموركيآندرهك دارد رواج2يگستر دام

يحتايگريد مأموركي زمانهمو برقرار ارتباطاركتبهتن چندايكيبا بالقوه،دهيد بزه

.ندكيم)افتيدر( شنودرا ارتباطيو خود

________________________________________________________
1. Messaging System 
2. Entrapment  
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 بودن رمجازيغبه توانديمهم تخلفاتايميجراقيتحق امردريقانون مجوز نداشتن

 انتقال حالدريمحتوا شنود«ياسلام مجازات قانون)776( ماده طبق.انجامديب شنود

 شنودبه راجع مقررات مطابقيمخابراتاييا انهيرايها سامانهدريرعموميغ ارتباطات

يعموميها دادگاهيدادرسنييآ قانون)104( ماده باره دراين.»بود اهدخويتلفن الماتكم

يموارددر«:دارديم مقررهك است استناد قابل،1378 مصوب،يفريك اموردر انقلابو

 متهمبه مربوطيريتصوويصوتيمخابرات،يپست مراسلاتيبازرسوشيتفت ملاحظه،هك

فيتوقرا فوقاءياشهك دهديم اطلاع ربطذي راجعمبهيقاض باشد لازم جرمشفكيبرا

را مراتبو ردهك ارائه متهم حضوردرراآن وصولاز بعد بفرستند،او نزد نموده

.دينمايم ضبط پروندهدرراآن متهم امضاءازپسو نمودهديق مجلس صورت در

تياهم حائز بورمزاءياش چنانچهو شوديمديق مجلس درصورت امضااز متهمافكاستن

.»شوديم مسترد صاحبشبهديرس اخذبا باشد نداشته ضرورتآن ضبطو نبوده

 جرمابكارت بستر.4
»ارتباطات« واژه شنود،يابكارت بسترنييتبيبرا،ياسلام مجازات قانون)730( ماده در

ايدوانيم هدفمندو معنادار ونديپيبرقراريمعنابه عام، مفهومدر ارتباط.است رفتهارك به

 خاص، مفهومدر اما.باشنداءياشو جاندارانريسا انسان، تواننديمهك استزيچ چند

باها انسان گر،يدكيباها انسانانيم مورد حسبهك شدهآن متناظريمخابراتويپست روابط

.شوديم برقرارگريدكيباها سامانهوها سامانه

از مفهوم دامكهكستانيا شوديم مطرح مادهايندر مقرر شنود دربارههكيپرسش

ـ انسانو انسانـ انسان سامانه،ـ سامانه ارتباطاتلكشهرايآ دارد؟ مدنظررا ارتباطات

 ارتباطات شنودازهكيمفهومهيبرپاآن خاص مفهومبهديباهكنياايرديگيدربرمرا سامانه

 نظربه رد؟ك بسنده داشته وجود شورهاكريساو مانشوركيقانونگذارنهيشيپدر ربازيد از

يبرا.دانستمكحنيا مشمول توانيمهمرا سامانهكيياجزانيب ارتباطات رسديم
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اركبه خوديها داده ردنك وارديبراراميسيبديلك صفحهكييشخصهكيهنگام مثال،

ويطراحها دستگاهيبرخيحت شود؟يم مادهنيا مشمولميسيب ارتباطنياايآ رد،يگيم

رايميسيها ابلك تشعشعات توانيم مناسب فاصلهدر آنهايريارگكبهباهك اند شدهديتول

يها سامانه« آمدنيدگاهيدنيچنديمؤ.آورد دستهبرا آنهايها دادهو كرد افتيدر

نياجزيريتفسهچنانچهك است)730( مادهدر»يمخابراتيها سامانه« ناركدر»يا انهيرا

.ردكيابيارزيا هودهيباركديبارا قانونگذاريازسوآن آوردنم،يباش داشته

 اجازه عضويشورهاكبههم اروپايشورايبريساميجراونينوانسكنيابر افزون

ياجزاانيم ارتباطاتاي نندك محدود سامانه چندايدو وجودبهرا ارتباطات مفهوم دهديم

 ندارد وجوديليدلهكنيا ضمن1.بدانند شنود مجرمانه عنوان مشمولزينرا سامانهكي

 مثال،يبرا.نباشند برخورداريتيحمانيچناز سامانهكيياجزاانيمانيجردريها داده

ميسيبديلك صفحهلهيوسبهيا انامهيرااميپكييمحتوا نگاشتن حالدريشخص چنانچه

آنيگريد اثنانيادرو بفرستد نظرش مورد رندهيگيبراراآنانيپاازپستا باشد خود

 شود محدوديهنگامبهديبا تنهاو دانست شنوددينبارابكمرت رفتارايآ ند،ك افتيدر را

؟استشكيترونكال رساناميپ سامانهلهيوسبه ارسال حالدرهك

 بخشد،يمينادارمعو مشخص قلمرو گسترده ظاهربه گسترهنيابه آنچه علاوه، به

 آمد، خواهد ادامهدرهك طور همان.است)730( مادهدر شدهدهيگنجان»يرعموميغ«ديق

در ارتباطات انتقال حالدريمحتوايمحرمانگ گسترهو مفهومييمعنا بارييتنهابهديقنيا

 طوربههكييمحتواها افتيدر خودهخودبورديگيدربرمرايمخابراتويا انهيرايها سامانه

2.ندكيم رونيب مادهنيا شمولازرا شونديم پخشيعموم

________________________________________________________
.كنوانسيون جرايم سايبري)3(ماده.1

مي ها هنگامي جدي اين بحث.2 قانون مجازات اسلامي راجع به سرقت) 740(شوند كه اين ماده در كنار ماده تر مطرح

يك» غيرمجاز«و» غيرعمومي«پرتو ديدگاه نخست، با عنايت به اينكه دو عبارتدر. اي مورد توجه قرار گيرند هاي رايانه داده

و دريافت غيرمجاز هرگونه محتواي ذخيره معنا دارند، دريافت غيرمجاز هرگونه محتواي در حال انتقال رايانه ← اي را بايد شنود
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 ضبطو افتيدر،يمخابراتويا انهيرايها سامانهازشيپ»در« حرف وجود سرانجام،

 رونيب مادهنيا شمولازراكيترونكاليابزارهالهيوسبهيكيزيفطيمحاز محتوا هرگونه

يصدايگريدو باشندگريدكيبا گفتگو حالدر نفردچنايدو چنانچه مثال،يبرا.ندكيم

1.است نشده)730( مادهدر مقرر شنودبكمرت ند،ك افتيدرشيخو همراه تلفنبارا آنها

 بازه لذا.است شده دانسته محتوا»بودن انتقال حالدر« جرم،نيا تحققيبراگريد لازم شرط

ودنيرس هنگامتا مبدأيمخابراتاييا انهيرا سامانهزا محتوا ارسال آغازازستا عبارت شنوديزمان

ييجا جابه زمان شامل ارتباطات،از موسع مفهومرشيپذ فرضبااي مقصد سامانهدرآن شدنرهيذخ

 سامانهدر شدهرهيذخيها داده،بكمرت چنانچهن،يبنابرا.شوديمهم سامانهكيياجزاانيمها داده

آن مخاطبيازسوهك ندارديلزومنكيل.است نشده شنودبكمرت ند،كتافيدررا مقصداي مبدأ

درآن ستادنياتكحرازواميپ شدنرهيذخ صرف گر،يدانيببه.باشد شدهكدرو افتيدر

.برديمنيبازرا جرمنيا تحقق لازم شرط سامانه،كيدرايميباسايميسيبيارتباطيرهايمس

،بكمرتهك گردديبرميموردبه ها، داده بودن انتقال حالدر دربارهگريد فرض

كي مانند دهد،يم قراريمناسب فاصلهدرراها سامانهازها داده نندهك افتيدر دستگاه

 رفتار،يحالتنيچندرايآ.ندكيم ضبطراها داده شگرينما صفحهازكه تاليجيدنيدورب

بهيها دادههك استريپذانكاميهنگام مثبت پاسخبهدنيرس باشد؟ شنود توانديميو

 جلوهنهو سامانه داخلدر البتهم،يانگار انتقال حالدررا شگرينمايروبر درآمدهشينما

انيمراها دادهنيا چنانچه ارتباطات،از موسعردكيرو پرتودر.آنيداريشنـيداريد

ر) 740(ضمن اينكه سياق ماده. شده را بايد سرقت انگاشت→ ميچنين استدلالي اما برپايه ديدگاه دوم، مباني. كندا تأييد

و مالكيت از دارايي و الكترونيكي اشخاص متفاوت استو بنابراين، هاي رايانه حمايت كيفري از حريم خصوصي ارتباطي اي

آن. ها نبايد مبناي ترسيم قلمرو قرار گيرد در حال انتقال يا ذخيره بودن داده تصريح دارد، شنود)776(گونه كه تبصره ماده لذا

و بر اين اساس بايد ماده تنها به دريافت محتواي در حال انتقال محدود نمي به. اصلاح شود) 730(شود ضمن اينكه سرقت نيز

و ممكن است نسبت به داده هاي ذخيره شده محدود نمي داده . هاي در جريان ارتكاب يابد شود

به.1 و اطلاعات اهميت دارده ويژه در نظام حقوق رسانه اين موضوع و دريافت اخبار نك.ا انصاري، .: براي آگاهي بيشتر،

1390 :167.
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 مگر شود؛ انگاشته شنود توانديم آنها افتيدرم،يبدان انتقال حالدر سامانهكيياجزا

از پخش حالدريصوتيمحتواايآ مثال،يبرا.شودكيكتش آنهايا دادهتيماهدرهكنيا

نكممليدلبهرا دادهتيماهگريدهكنياايديآيم شماربهيا انهيرا داده سامانه،يبلندگو

 افتيدرن،يبنابراو ندارديبراتمخاويا انهيرايها سامانهلهيوسبهآنميمستق پردازش نبودن

بهليقاديبايمواردنيچندر رسديم نظربه شود؟ينم انگاشتهيا انهيرايمحتوا شنود آن

هكردك بسندهييهانهيگزبه تنهاو ندانست شنودراييمحتواهر افتيدروشدكيكتف

.باشد ردهك حفظراشيخويا دادهتيماه محتوا

 شرطنيا.است1ارتباط»بودنيرعموميغ« رمجاز،يغ شنودگريد مهماريبس عنصر

كمكميجراريساباآنيمرزها ردنكتر روشنو جرمنيا گسترهديتحدبه توانديم

يها دستگاهدر عمدتاًهكيارتباطويمخابراتيهايفناورو ابزارهانينخستيهالكش.ندك

انكام تنهاهك معنانيابه زدند؛يمقمر را2يخصوص ارتباطات بودند، افتهي نمود تلفن

يهاهكشبشيدايپازپس اما.بود فراهميارتباطخطيسودودر شتريبنهو نفردو حضور

هاييگردهمايبرگزاريحتو مختلف افرادانيمهيچندسو ارتباطاتيريگلكشويارتباط

لكشو رفته فراترشيخويخصوص جلوهآناز حوزهنيا،كيترونكاليها نشستو

.است افتهييرعموميغ

 همههك شوديم گفتهيگروهاييخصوص ارتباطبهيرعموميغ ارتباط،بيترتنيا به

يمحتوااز آنهاازينيشيپتيرضا بدونيسك خواهندينمآندر نندهكتكشرياعضا

 نفرنيچند3،ينترنتياگپيهاطيمحدر مثال،يبرا.شود آگاه آنهاانيميا مبادلهيارتباط

 ثالث شخص ورود.بپردازند گفتگوبهگريدكيبا زمانهمريغاي4زمانهم طوربه تواننديم

 آنهايهمگتيرضاباديبايويازسو گرانيديا مبادلهيمحتوا افتيدرو مجموعهنيا به

________________________________________________________
1. Non-public Communication 
2. Private Communication 
3. Chat Room 
4. Synchronous  
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.شود مادهنيادر مقرر مجازات مشمولطيشراريسا بودن جمعبا توانديم والا باشد، همراه

 گـردديبرمـ ارتباطاتبههكستانيا بودنيرعموميغديق درباره مهماريبستهكن

 حـالدريمحتـوا نـهويارتبـاط بسـترديباد،يقنيا احرازيبرا گر،يدانيببه.محتوا نه

در پخـش حـالدريمحتـوايشخصـهكـييجـادر مثـال،يبـرا.شـوديابي ـارز انتقال

 شـناخته شنودبكمرت استنكمم ند،كيم افتيدر رمجازيغ طوربهرايابلكونيزيتلو

نيبنابراو شوندينم پخشيهمگان اما ارند،يبسها برنامهنيا نندگانيب گرچهرايز؛شود

.ستندينيعموم وصف واجد

 جرمجهينت.5
انينما واژهكيدر تنهاو مختصراريبس مادهنيا مشمول رفتار شد، اشارههك طور همان

 محضبهيعني است، نهفته خودشدرزينآنجهينت لذا.»شنود«از است عبارتهك شده

 افتي خواهد تحقق شنود،يرعموميغ ارتباطكي انتقال حالدريمحتوا افتيدر

 هماندربكمرت ندارديلزومهكستانياتياهم حائزتهكن).1390:183 پور،يعال(

زينيتلفن الماتكم شنوددرهكنياماك.ندككدرراآنو ابدييآگاه محتوا مفاداز لحظه

 بسندهآن ضبطبه تنهاو نشود آگاه المهكم مفاداز زمانهم شنودگر استنكمم عموماً

يآگاهازشيپ داردانكاميحتوندك مراجعهآنازيآگاهيبرايگريد زماندروندك

1زندهوياقعو طوربه شنود استنكممنيهمچن.شودريدستگو گرفته قرار گرديپ تحت

ازيآگاهنكيل.ابدييآگاهيارتباطيمحتوا مفاداز زمانهمبكمرتورديگ صورت

 صرفوديآينم شماربه جرمنياجهينت تحققيبرا لازم شرطانيجر حالدريمحتوا

.بود خواهديكافجهينت تحققيبراب،يبالتسبچهو بالمباشرهچه محتوا، افتيدر

________________________________________________________
1. Real Time 
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يروان عنصر.6
هك شوديم انگاشته مجازات قابلو جرميدرصورت تنها مادهنيادر مقرراررفت

 ارتباطكي انتقال حالدريمحتوا افتيدر استنكمم.باشد افتهيابكارتيطورعمد به

 مجازات،بكمرتيامرنيچن اثبات درصورتهك دهدرخيرعمديطورغبهيرعموميغ

يها انالكهك دهديمرخاريبسميباسيحتوميسيب ارتباطاتدر مثال،يبرا.شد نخواهد

را گرانيد ارتباطاتيمحتوا ناخواسته طوربه فردو شونديم ختهيآمگريدكيبايارتباط

 افتيدرازيآگاه هنگامازهكستانياتياهم حائزتهكن.ندكيمكدرو افتيدر

به.است افتهي تحققازين مورديمعنو عنصر والاندك قطعراآن فوراًديبا محتوا رمجازيغ

يرعموميغ ارتباطكي انتقال حالدريها داده افتيدر ادامهدربكمرت قصد گر،يدانيب

.سازد محققرا جرمنيايروان عنصر توانديم

 مجازات.7
 ارتباطات انتقال حالدريمحتوا رمجازيغ شنود،ياسلام مجازات قانون)730( ماده طبق

 گونهآن.دارديپدررا آنهادوهرايينقديجزااي حبس دوسالتا ماهشش،يرعموميغ

 پنداشتنيچن توانيمهك رنديگيدربرمرايا گستردهفيط فرهايكنيا داست،يپهك

 جرمنياهك چرا ند؛ك اعطايقاضبهرايافك1يديصلاحدارياخت است خواسته قانونگذار

هبهكرديگيدربرمرايريفراگ گسترهو فراوانيها گونه بودن،ديمفو مختصر برخلاف

 لذا.آورد وارد دگانيد بزهبهراياديزومكيهاانيزوهابيآس توانديم نسبت همان

يها طرفيهايژگيووطيشرا2بازدارنده،و متناسب اثربخش، مجازاتكينييتعيبرا

 تواننديمابكارتزهيگانو بالفعلاي بالقوهيهابيآس انتقال، حالدريمحتوا ارتباط،

.باشنديياكات قابلو مطلوبيها شاخص

________________________________________________________
1. Judicial Discretionary Power 
2. Efficient, Proportionate and Deterrent  



27 ______________________________ شنود ارتباطات الكترونيك در حقوق كيفري ايران

 مقررمكحديبا نخستن،يقوانريسابا مادهنيادر مقررفريكيپوشانهم درخصوص

 انتقال حالدريمحتوا چنانچه.رديگ قرار توجه موردياسلام مجازات قانون)731( ماده در

ومكمح آنجادر مقررفريكبهبكمرتد،باش مادهنيا موضوعيسريها داده شنودشده،

 قابل)754( ماده»الف« بندوياسلام مجازات قانون)582( مادهن،يهمچن1.شد خواهد

وهايشهرداراي شوراهاايها سازمانوها اداره نانكاركو ارمندانكبه»الف« بند2.ندا توجه

ييها مؤسسهو ادهايبنويانقلابيانهادهاي دولتبه وابستهاييدولتيهاتكشروها سسهؤم

 مستمركمكباهكييها مؤسسهو محاسبات وانيدو شونديم ادارههيفقيول نظرريزهك

و گانهسهيقوا نانكاركو اعضايطوركلبهو قضاييهيپا دارندگاناي شونديم اداره دولت

 دارد اشارهيررسميغويرسماز اعميعموم خدمتبه مأمورانو مسلحيروهايننيهمچن

.باشند شدهيا انهيرا جرمبكمرتفهيوظ انجام مناسبتبههك

هك داده قرار خودمكح مخاطبرا دولت مأمورانو مستخدمان تنها)582( ماده اما

 مجازات قانون زدهميس فصل عنوانبه توانيم مفهومنيا شمول دامنهازيآگاهيبرا

نيا نخست مادهبه توجهبا.ردك مراجعه)دولتبهبتنسيدولت مأموراناتيتعد(ياسلام

»الف« بنددر مقرر موارد همان قاًيدق قانونگذار شوديم ملاحظه،)598( مادهيعني فصل،

________________________________________________________
به) 731(ادهم«.1 اي هاي رايانه هاي سري در حال انتقال يا ذخيره شده در سامانه طور غيرمجاز نسبت به دادهـ هر كس

شد هاي داده مرتكب اعمال زير شود، به مجازات يا مخابراتي يا حامل به) الف: هاي مقرر محكوم خواهد دسترسي

در داده حال انتقال، به حبس از يك تا سه سال يا جزاي نقدي از هاي مذكور يا تحصيل آنها يا شنود محتواي سري

.»ريال يا هر دو مجازات) 000*000*60(ريال تا شصت ميليون) 000*000*20(بيست ميليون 

شد) 754(ماده«.2 :ـ در موارد زير، حسب مورد مرتكب به بيش از دو سوم حداكثر يك يا دو مجازات مقرر محكوم خواهد

و كاركنان ادارههريك از كارمن) الف و سازمان دان و يا شهرداري ها و مؤسسه ها يا شوراها و شركت ها به ها هاي دولتيو يا وابسته

و مؤسسه مي هايي كه زير نظر ولي دولت يا نهادهاي انقلابيو بنيادها و ديوان محاسباتو مؤسسه فقيه اداره هايي كه با كمك شوند

دا مستمر دولت اداره مي و يا بهشوند و سه رندگان پايه قضايي و كاركنان قواي و طوركلي اعضاء و همچنين نيروهاي مسلح گانه

.»اي شده باشند مأموران به خدمت عمومي اعم از رسميو غيررسمي به مناسبت انجام وظيفه مرتكب جرم رايانه
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»داده اجازه قانونهكيمواردريغدر«ديق آنجادرنيهمچن1.است برشمردهرا)754( ماده

يتفاوت»فهيوظ انجام مناسبتبه«ديقبا گسترهو مفهوم ازلحاظ رسديم نظربههك آمده

هيبرپا»الف« بند موضوعينهادها ارمندانكو نانكارك همه روديم انتظاررايز.باشد نداشته

.نندكيم عمل آنهارويپيياجرايها نامهنييآ البتهو قانون

 مادهبا)754( ماده»الف« بندو)730( مادهانكارو موضوع شباهتبه توجهبا لذا

 دستبه مخابراتازهكيريفراگ مفهومهيبرپاژهيوبه،يمخابرات ارتباطات حوزهدر)582(

به قانونگذارديجدامكاحهيبرپاديباو شدهيضمن نسخ مواردنيادر)582( ماده آمد،

.ردك صادررايمقتضمكحويدگيرس موضوعات

 توجه مورد توانيمرايونگوناگيها شاخص،رمجازيغ شنوددر تعدد احرازيبرا

كيهر شنود، دفعات تعدادو ارتباطيها طرف تفاوت،يارتباط خطوط تفاوت:داد قرار

 حالدريمحتوا زمانكيدر فرد چنانچه مثال،يبرا.نندككمك تعدد احرازبه تواننديم

را محتواكيايها گروهاي افراداي گروهاي فردكيبه متعلقيرعموميغ ارتباط چند انتقال

 توانديم ند،ك افتيدريمتعدداي متفاوتيها بخشدرايهاوهيشبهاييزمانيها بازه در

 ابد،ي تحقق رمجازيغ شنودهكنيايبرا،)730( مادهنص طبقرايز؛شود تعددامكاح مشمول

و شود افتيدر زمانكيدريرعموميغ ارتباطكييمحتواازيبخشاي همه استيافك

.ندك تعددامكاح مشمولرا موضوع توانديمطيشرانيادريرييتغنههرگو

 قرار توجه موردديبازين جرمنيادريحقوق اشخاصيفريكتيمسئول سرانجام،

يازسوآنابكارت احتمالهك داردتياهم جهتآنازژهيوبه موضوعنيا.رديگ

وشد اشارهزين آنهاازييها نمونهبههك دارد وجودهاتكشروها بنگاه مؤسسات،

________________________________________________________
و سازمان«ـ) 598(ماده.1 و كاركنان ادارات و هريك از كارمندان و يا شهرداريها يا شوراها و مؤسسات ها

دو شركت و هاي و يا دو لتي و ابسته به و مؤسساتي كه زير نظر و بنيادها و يا نهادهاي انقلابي مي لت و لي فقيه اداره شوند

و مؤسساتي كه به كمك مستمر دو مي ديوان محاسبات و لت اداره به شوند و و يا دارندگان پايه قضايي طوركلي اعضا

سهكاركنان قو و همچنين نيرو اي مأ گانه و و غيررسمي هاي مسلح .»...مورين به خدمات عمومي اعم از رسمي
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.نندك شنودرا نانشانكارك ارتباطاتنداليما گوناگونليدلابهانيارفرماكازياريبس

ازيا گستردهاريبسفيطكنياهمهكزينيمخابرات خدمات دهندگان ارائهنيهمچن

 قراريجرمنيچنابكارت معرضدر آورند،يم فراهم اربرانشانكيبرارا ارتباطات

).1389:210،يفضل( رنددا

ميجراابكارت1،ياسلام مجازات قانون)747( مادههكنيابهتيعنابا،بيترتنيا به

به)730( مادهمكحيتسردرو دانستهفريك سزاواررايحقوق اشخاصيازسويا انهيرا

 مقرريفرهايك آن،برمكحاطيشرا بودن جمع درصورت ندارد، وجوديديترد مادهنيا

.شد خواهد اعماليحقوق شخص بر2)748( مادهرد

________________________________________________________
و در راستاي منافع آن ارتكاب يابد،ـ در موارد زير، چنانچه جرائم رايانه) 747(ماده«.1 اي به نام شخص حقوقي

:شخص حقوقي داراي مسئوليت كيفري خواهد بود

.اي شود وقي مرتكب جرم رايانهحق هرگاه مدير شخص) الف

را هرگاه مدير شخص حقوقي دستور ارتكاب جرم رايانه)ب و جرم به وقوع بپيوندداي .صادر كند

. اي شود هرگاه يكي از كارمندان شخص حقوقي با اطلاع مدير يا در اثر عدم نظارت وي مرتكب جرم رايانه)ج

.باشد اي اختصاص يافته به ارتكاب جرم رايانههرگاه تمام يا قسمتي از فعاليت شخص حقوقي)د

. گيري يا نظارت بر شخص حقوقي را داردـ منظور از مدير كسي است كه اختيار نمايندگي يا تصميم»1«تبصره

و درصورت نبود شرايط صدر»2«تبصره ـ مسئوليت كيفري شخص حقوقي مانع مجازات مرتكب نخواهد بود

و عدم انتساب جرم به .»شخص خصوصي فقط شخص حقيقي مسئول خواهد بود ماده

و نتايج) 748(ماده«.2 و احوال جرم ارتكابي، ميزان درآمد و اوضاع ـ اشخاص حقوقي موضوع ماده فوق، با توجه به شرايط

به حاصله از ارتكاب جرم، علاوه ش بر سه تا شش برابر حداكثر جزاي نقدي جرم ارتكابي، :دترتيب ذيل محكوم خواهند

تا) الف چنانچه حداكثر مجازات حبس آن جرم تا پنج سال حبس باشد، تعطيلي موقت شخص حقوقي از يك

و درصورت تكرار جرم تعطيلي موقت شخص حقوقي از يك تا پنج سال .نهُ ماه

يك)ب چنانچه حداكثر مجازات حبس آن جرم بيش از پنج سال حبس باشد، تعطيلي موقت شخص حقوقي از

شد تا سه سال .و درصورت تكرار جرم، شخص حقوقي منحل خواهد

ـ مدير شخص حقوقي كه طبق بند مي»ب«تبصره يا اين ماده منحل شود، تا سه سال حق تأسيس يا نمايندگي

.»گيري يا نظارت بر شخص حقوقي ديگر را نخواهد داشت تصميم
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يريگجهينتويبند جمع.8
ايها شاخهنيتر حساساز آنها،كيترونكال ارتباطاتژهيوبه اشخاص، ارتباطاتميحر

انيجر آنهادرياطلاعاتهكستانيابر فرضرايز؛ديآيم شماربهيخصوصميحرانكار

اي دارندهبهراهابيآسنيبارترانيز توانديم آنها،به رمجازيغيابيدست درصورتهك دارد

 اثربخشو متناسبيبازدارندگ جاديايبراو منظورنيمهبه.آورد وارد اطلاعات موضوع

به قانونگذاران پرورانند،يمسردررايتعرضاتنيچنيسوداهكيا بالقوه ارانكبزهانيم در

ستيناشايها سوءاستفادهنيا دگانيد بزهيبرايفريكامكاح وضعويقانونيهاتيحما

.اند ردهكنيتضمرا آنهايارتباطميحراز انتيصلهيوسنيابهو پرداخته

 توانديم گوناگونطيشرا دادنرخوشيدايپ،يفريكامكاح همه همانند،حالنيباا

 هنگامهبديباهاتننه لذا.اندازد خطربهرا اشخاصيارتباطميحر بانيپشتنيقوان كارايي

هكبل،شودنيتضميمتعارفيزمان بازهيبرا ولو آنها،تيجامعديوشكيامكاحنيچننيتدو

شيپيهايينارساوهاياستك نگامهبهييشناساوامكاحنياياجرايچگونگ رصدبا وستهيپ

.ودشيريجلوگ نانكهنجارشيبرازيآم سوءاستفادهيهانهيزم آمدن فراهماز آنها،يرو

يفريكنيقوانژهيوبهن،يقوان وضع هنگامبه استيضرورهكيموضوعات جمله از

 رد،يگ قرار توجه مورديارتباطوياطلاعاتيهايفناورژهيوبه فناورانه،يها حوزهبه راجع

بهرا خود قانونگذارهك معنانيابه است؛1طرفيباييخنثيفناور اصطلاحبهردكيرو

يا نوآورانهيها نمونه چنانچهتاندكينم محدوديخاصيفناورايلهيوساي ابزاراي رفتار

ركذبه تنها شنود،يبرا چنانچه مثال،يبرا.نشودرو روبه اجرادر بستبنبا آمدند،ديپد

يينارساو گرفتيدربرنمراكيترونكال رساناميپيها سامانهريسا شد،يم بسنده»تلفن«

 موضوعاتبهانيپايب نگاهزيتجويمعنابه سخننيا هرچند.آمديمديپديجديقانون

برزينآنتيمانعد،يآيم شماربه ارزش قانونكيتيجامعهك طور همانوستينيقانون

.ديافزايم اعتبارش

________________________________________________________
1. Technology Neutral  
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 بنديپا موضوعنيابهياديزحدتا ناخواستهاي خواسته،يرانيا قانونگذار خوشبختانه

 راهو گذاشتهيدرستبهرا حوزهنيايبنا سنگ شود گفته اگرستين گزافهو بوده

فيتعر ارائه.است ردهك همواريخوببهرا سزادهچهو ساماندهچه،يبعديهايقانونگذار

دينورايخوباريبس آغازش،يپ دهه چهاردر»مخابرات«ازيالشمول جامعويمنطق درست،

 ارتباطاتميحروياربركازينيتقنيتيحمانيجورچنيا قطعاتريسا متأسفانه اما داد،يم

ميجرا قانونبيتصوبا سرانجام،هكنياتاندامدين گردهمتيمطلوب همانبه،كيترونكال

 نسبتاًلكشبهازيننيا،ياسلام مجازات قانونبهآن الحاقو 1388 سالدريا انهيرا

.شد برطرفيمطلوب

و مرتبطيقانونامكاحريسا ناركدرياسلام مجازات قانون)730( ماده مفاديبررس از

هك بود دواريام توانيم حوزه،نيا انداز چشموكيترونكال ارتباطاتبرمكحااتيواقع

 بالقوه نانكهنجارشيبرارا سوءاستفادهنهيزمهكلكشآنبهيقانونيينارساايياستك

 افتيدررايقبول قابل نمره گذارقانون لحاظنياازو داشت نخواهد وجود آورد، فراهم

 ستهيشاياجرا توانديم موضوعاتيبرخ ماندندهيناداي انگاشتندهيناد اما.است ردهك

.ندكرو روبهييهاتيمحدودبارامكحنيا

 قانونگذار توجه مورد،يا انهيرايمحتوا شد،دهيدهك طور همان جرم، موضوع درباره

يها داده شمول عدماي شمول دربارهيمتفاوتيها دگاهيدهكنيابه توجهبا.است گرفته قرار

زينها دادهنيا رمجازيغ افتيدراز استيضرورودندار وجود مادهنيامكحدركيتراف

در تناسب حفظيبرا.دنشو برطرفديباها ابهام گونهنياد،يآ عملبهيفريكتيحما

 مثاليبراويا انهيرايمحتواازترنييپايا درجه توانيمزين اعمال قابلياجرا ضمانت

.ردكينيبشيپرا مقررفريكدوايكي حداقل

 تبصرهدرهك طور همان اما.است شنود ماننديجرميذاتيژگيو بودن، انتقال حال در

درهك استيحدبه محتواهانياتيحساس شد،دهيدياسلام مجازات قانون)776( ماده

و شوند مند بهرهيفريكتيحماازترنييپايا درجهبا ولو آنهايها شدهرهيذخديبايموارد
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.نشوديدادگستر متخلف ضابطان شامل تنهامكحنيا

اريبسو گستردهاريبس مفهومدوهكشددهيدهم ارتباطات گسترهو مفهوم درباره

بارامكحنياياجرا توانديمهكيعنصرنيمؤثرترديشا.است استنباط قابل محدود

 عمل نشگرانهكديبا قانونگذار رسديم نظربه.باشد واژهنيهم ند،كرو روبهيجد چالش

ياجراها ضمانتبا ناروا طوربهيبرخ استنكممرايز؛نماندييقضاهيرو منتظرو ردهك

 اثربخش،ياجرا ضمانتنيچناز ناروا طوربهگريديبرخورو روبهيفريكنيسنگ

.شوند معافيا ارندهبازدو متناسب

يانسان ارتباطات انواع پردازشويسازرهيذخ افت،يدرانكامهكازآنجان،يابر علاوه

ازياريبسنهيزم توانديمو دارد وجوديمخابراتويا انهيرايها سامانهلهيوس به

ودور رسديم نظربه آورد، فراهم آمده دستبه اطلاعاتازرا گوناگونيها سوءاستفاده

 قلمروبه آنهادنيگنجانوكيترونكال استراق سمعيانگار جرمو عرصهنيابه قانونگذار

يارتباطيخصوصميحرازريفراگتيحماو شودينم انگاشته ناروا،رمجازيغ شنود

.ردك خواهدنيتضمزينرا شهروندان

كي نداستناي دانستن شنود نندهكنييتعوياصل عناصراززين ارتباط بودنيرعموميغ

ل،يتمث بابازييها نمونه برشمردنبامك دست قانونگذار است سزاوار.ديآيم شماربه رفتار

.ندككمكييقضا تداريصلاح مراجعيازسو متناسبقيمصادريساييشناسا به

يتوانمنداز قانونگذار شوديم شنهاديپ جرم،نيايبرا مقررفريك درباره سرانجام،

.ندكيبردار بهره اجراها ضمانتنيايبازدارندگ زانيم بردن بالاتريبراياعاجتميفرهايك

اي آورنديم فراهمراميجرانيا دوبارهابكارتانكامهكيمشاغلدر اشتغالازتيمحروم

 توانديم،كيترونكاليعموم ارتباطات خدماتياربركايكاشتراازتيمحروم

هكآنبه مشروط،باشد داشتهينقديجزااي حبسازتر بازدارنده مراتببهييدستاوردها

.شود فراهمييفرهايكنيچن ستهيشاياجرانهيزم
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 مĤخذو منابع
.ميرك قرآن.1

.زانيم تهران،،)يمعنوتيشخص( اشخاصهيعلميجرا؛ياختصاصيفريك حقوق).1385(نيحسا،ينييآقا.2

.سمت تهران،،يخصوصميحر حقوق.)1386( باقر،يانصار.3

.سمت تهران،،رسانه حقوق.)1390(ــــــــ.4

و علوم پژوهشگاه قم،،يا انهيراميجرايحقوقيفقهيبررس.)1388(يپورقهرمان بابكوينعليحس،يبا.5

.ياسلام فرهنگ

اتيجناازيريشگيپويشخص اطلاعات«.)در دست چاپ(يفراهانيجلال اميرحسينوديحم مند، بهره.6

.احوال ثبت حقوقيملشيهما مقالات مجموعه تهران،،»يفرامل افتهي سازمان

 قاتيتحقدريكيالكترونليدلاليتحصوها انهيرافيتوقوشيتفت.)1388(نيرحسيام،يفراهانيجلال.7

.يرسم روزنامه نشر تهران،،يفريك

.يخرسند تهران،،آنيالحاق پروتكلوبريساميجراونيكنوانس.)1389( ــــــــ.8

.تهران اول، جلد،يوتريكامپميجرا.)1376( كشوركيانفورماتيعاليشوراهرخانيدب.9

.چهارمشيرايو تهران، دانشگاه انتشارات مؤسسه تهران،،دهخدا نامه لغت.)1389( اكبريعل دهخدا،.10

وديتوليفضاتيامن دربارهيگزارشاتو مقالات مجموعه.)1389( رانيا اطلاعاتيفناور سازمان.11

.ايپو نهضت تهران، دوم، جلد،اطلاعات تبادل

.يخرسند تهران،،اطلاعاتيفناوريفريك حقوق.)1390( حسن پور،يعال.12

.يخرسند تهران،،بريسايفضادريفريكتيمسئول.)1389(يمهد،يفضل.13

 ترجمه،)نترنتياوها انهيرا،يقانون علم(يا انهيار جرمويتاليجيدليدلا).1386( اون،يسيك.14

.ليسلسب قم، ان،يشايعلويفراهانيجلالنيرحسيام

»يا انهيراميجراحهيلا دربارهيكارشناس اظهارنظر«.)1387(ياسلاميشورا مجلسيها پژوهش مركز.15

.9138-2 شماره،)ياصلاح متن(

.زانيم تهران،،اشخاصهيعلميجرا:ياختصاصيفريك حقوق.)1386(نيحس،يرمحمدصادقيم.16
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